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１．はじめに 

 従来、DPI（Deep Packet Inspection）技術はトラヒック

監視、帯域制御、特定トラヒック規制などを目的に導入

され、近年では課金高度化（使用量や内容ベースの課金

など）、セキュリティ高度化（トラヒックを特定し暗号化

するなど）、広告配信、などへの適用も積極的に検討され

ている［1］-［4］。 

 本論文では、DPI技術をネットワーク制御と省エネ制

御に適用する可能性を述べ、現時点までの検討結果をと

りまとめたものである。 

２．DPI技術のネットワーク制御などへの適用 

 ネットワークを流れるデータの内容を詳細に分析でき

るDPI装置を使用すれば、データセンタ内のサーバなど

の通信内容や通信時間を推定し、センタの資源や電力の

利用状況を容易に把握できる可能性がある。また、DPI装

置はサーバ毎でなく、ネットワークの任意の箇所に設置

するだけで済むという特徴もある。 

 例えば、DPI装置を利用して特定センタがふくそう状

態であることを容易に推定できれば、①資源や電力に余

裕のある別なデータセンタに移動可能な仮想マシンを移

動する、②ふくそう要因になっているサービスの利用帯

域を減少する、③該当センタに向かうトラヒックの帯域

を制限する、などの対処を実施し、サービス品質向上な

らびに消費電力削減を図ることが可能である。 

 実際にどのような制御ができるかは、DPI装置がどの

ような情報をどこまで収集できるか、それを実際のネッ

トワーク制御にどう適用できるかを明らかにする必要が

ある。現時点までの検討結果を以下で説明する。 

３．DPI技術を用いたふくそう制御方式 

 DPI装置を導入する以前は、利用アプリケーション種

別を把握するためには、例えばサーバ毎にパケットキャ

プチャツールを導入し専門的な知識を持った技術者がア

プリ内容を分析する必要があり、大変な処理が必要であ

った。DPI装置を使用すれば、個々のサーバにアクセスす

ることなく利用アプリケーション種別とそのトラヒック

特性などを容易に把握できる。これにより、例えばサー

バを圧迫している特定のサービスを使うサーバや仮想マ

シンだけを規制することが可能となる。具体的な制御方

式案を図 1 を用いて説明する。なお、図 1 の中でVMは

仮想マシンを示す。 

＜ステップ 1＞ 管理装置は、DPI装置にアクセスし、デ

ータセンタ内の各仮想マシンのアプリケーション種別

（ビデオオンデマンドVoD、ピアツーピアP2P、Webアク

セスなど）を把握する。 

＜ステップ 2＞ 各物理マシンは一定間隔でCPU使用率

などを測定し、その値が閾値を越えた時に管理装置に混

雑を報告する。報告を受けた管理装置はステップ 1 で得

た情報をもとに、混雑している物理マシン内の特定アプ

リケーションに対応した仮想マシン（例えばVoDやP2P)

を他物理マシンや他データセンタに移動させたり(図 1

の①）、該当仮想マシン向け帯域を制限する（図 1 の②）、

などの対応をとる。図 1①の処理フローを図 2 に示す。 

＜ステップ 3＞ 各物理マシンは一定間隔でCPU使用率

などを測定し、その値が閾値以下になった時点で管理装

置に混雑解消を報告する。報告を受けた管理装置はステ

ップ 2 で実施した規制処置を解除する。 
＊1：情報科学科 4 年生 
＊3：情報科学科教授( kuribayashi@st.seikei.ac.jp ) 

─9─

成 蹊 大 学 理 工 学 研 究 報 告 Vol.51 No.2(2014.12)成蹊大学理工学研究報告
J. Fac. Sci.Tech., Seikei Univ.
Vol.51 No.2 (2014)pp.9-12
（研究速報）



図 1 DPI技術を用いたふくそう制御方式の例 

図 2 特定物理マシンのCPU混雑時の処理フロー 

４．DPI技術を用いた省エネ制御方式 

 従来、管理者がサーバなどのCPU使用率を監視し使用

しなくなったら手動でスリープ化や電源OFFを実施して

いたため、処理が大変であった。DPI装置を使用すること

で、各サーバの通信状況をネットワークの一箇所で容易

に把握することができ、それを管理装置に報告すれば管

理装置から対象となるサーバだけを遠隔から自動操作す

ることが可能となる。 

５．提案方式の実現性評価 

 3 章で提案したふくそう制御方式案を対象に、図 3 に

示す評価システムを構築し評価を行った。今回、DPI装置

はALLOT Communications社の NetEnforcer AC-502［5］を

用いた。仮想マシンでなく、物理マシンだけで評価した。

また、一般にアプリケーションは帯域型（使用帯域が大

きいもの）とトランザクション型（使用CPU率が高いも

の）に分けられるため、それぞれに対応した評価を実施

した。 

 1) 帯域型の評価結果例を図 4 に示す。DPI装置で収集

した利用帯域データにより、各サーバがどの程度帯域を

使用しているか把握することができる。それを用いれば、

例えば動画が想定以上の帯域を使用していればそれを扱

うサーバに対して図 1 の①や②の対処を実施することが

できる。 
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図 3 評価システム構成 

図 4 使用帯域の測定例 

表 1 CPU使用率の測定例 
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 2) 図 3 の②を扱う端末（192.168.1.11/24）におけるト

ランザクション型の評価結果例を表 1 に示す。端末の

CPUはIntel Core™ i3 CPU 2.27GHz、OSはWindows7 であ

る。今回使用したDPI装置はトランザクション数の収集

機能がないため、同時設定TCPコネクション数を測定す

ることとした。表 1 では、コネクション数が増加すると

CPU使用率も増加する傾向にあることは想定できるが

（相関係数は 0.9）、明確な関係性は確認できない。今後、

多くの測定結果を積み重ね、コネクション数でどこまで

サーバの込み具合を推定できるか評価していく必要があ

る。 

６．むすび 

 今回評価していない 4 章で提案した方式も含め、要求

品質、要求発生パターンなどを変化させたより詳細な評

価を今後実施し、提案方式の有効範囲とその効果を明ら

かにする予定である。さらに，DPI装置だけの収集情報で

制御する方式を検討する予定である。 
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