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ABSTRACT:Theauthorsofthisstudyareusingmobileagentswithcapabilityofstrongmigrationto

developAgentSphere,aplatformfbranautonomousparallelanddistributedprocessingsystemthat

significantlyreducesloadsofthecomplexexecutioncontrolfbritsusers.InAgentSpheresonanetwork,

agentscanmigrateautonomouslyamongPCsandexecutetheirownprocesses.Inthispaper,weintroduce

twokindofsecuritiesfbrAgentSphere,onefortheprotectionofagentsandanotherfortheprotectionofthe

resourceofeachPCfセomtheattacksbyagentssentontoit.Inaddition,wereconsiderthefileaccess

mechanismonAgentSphereandimplementanewfilesysteminordertoaccessfilesonanyAgentSphere

fromanyAgentSpheresafelyandtransparently.
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1.序 論

1.1研 究背景

近年、PCの 性能が向上することによって解決可能な問

題が増えつつあるが、解決困難な計算量を持つ問題は依

然多く存在 している。このような問題を解決するために

更なるハー ドウェア面の性能向上を行 う方法もあるが、

その場合には物理的限界や高いコス トがかかって しま う

問題が存在する。そこで、このような問題へのソフ トウ

ェア面からの解決方法として並列分散処理が存在する。

並列分散処理は、ネッ トワーク上の複数台のPCに 処理

を分割 して与え、並列的に実行することで問題解決の高

速化を図るものである。しか し、このようなシステムの

構築を行 うためには、特別な知識や技術、経験が必要 と

なる。そこで、特別な知識や技術を必要とせずに並列分

散処理を利用するための分散処理環境が求められている。
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1.2研 究 目的

本研 究は、特別 な知識や 技術 を必要 とせ ず、簡単な操

作や コーデ ィングで並列 分散処理 を行 うことがで きるシ

ステムのプラ ッ トフォームにAgentSphereと 名 付 け、開発

を進 めている。

AgentSphereで は 、エージ ェン トと呼ばれ るプ ログラムが

各PC間 を移動 しなが ら処理 を行 う。即ち、外部のPCに 自

らのエージェン トを預 けた り、外部のPCか ら送信 されて

くるエ ージ ェン トを受 け入れ て 自 らのPC上 で実行 させ

た りといった ことが頻繁 に発 生す る。 こ うした一連の流

れ の中で、エージェ ン トの持 つデー タに対す る盗聴 ・改

窟や 、送信 されて きたエージ ェン トか ら自分のPC上 の フ

ァイルや リソースに対す る攻 撃的な操 作な どが考 えられ

る。既存 のモバ イル エージ ェン トシステムにおいて も、

こうしたセ キュ リテ ィ問題 への対策は必須 となってい る。

また、AgentSphere上 で 実行 され るエージ ェン トは通常

のJavaで 書 かれた プログラム と同様の ファイル ス トリー

ムを利用 できるが、そのエージ ェン トが実行 中のPCの 持
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つ ローカルフ ァイルシステムに しかア クセスす ることは

できなかった。それ どころか、そのPCの 持つ ファイル シ

ステムへ 自由なア クセスが可能であった。そ こで、従来

のフ ァイルアクセス機 能の制限を行い、その代替 とな り、

自律 的に移 動す るエージェ ン トの挙動に適 した ファイル

アクセス機 能が必要 となってい る。

本研 究では、昨年度までセキ ュ リテ ィ対策の存在 しな

かったAgentSphereに 、基本 的 なセ キュ リテ ィを導入 し、

ユーザができ る限 り安心 して利用で きる態勢 を整 える。

同時に、エージェ ン トの ファイルア クセス方法の見直 し

を行 い、いずれのPC上 に移動 した後で もユーザが ローカ

ル フ ァイルにア クセスす るかの よ うに透過的 に利用で き

ることを 目的 としたフ ァイルシステムの試 作を行 う。

1.3AgentSphereの 概 要

我々は分散処理を実現す るためのプ ラッ トフォーム と

して、モバイルエージェ ン トシステム を採用 した。モバ

イルエージェ ン トシステム とは、実行 中のプ ログラムが

ネ ッ トワー クで繋がれた各PC上 を 自律的に移動 し、移動

した先のマシ ンで処理を継 続す ることので きるシステム

であ る。 このプ ログラムを本研 究ではエー ジェン トと呼

ぶ。エージ ェン トが 自身 を実行 中のPCに かかってい る負

荷 状況を読み取 り、負荷が高 ければ よ り負荷の低いPCへ

移 動す ることを 自律的に行 うことで、負荷分散 を実現 し

てい る。

AgentSphereは マ ル チプ ラ ッ トフォー ム を 目指 してお

り、プ ラ ッ トフォームに依存 しない言語 としてJavaを 採

用 してい る。 また、エージ ェン トの移動性 には移動後 に

移 動前 と同 じ位 置か ら再開す るために強マイ グ レーシ ョ

ンを採 用 してい る。

2.AgentSphereに 要 求 され るセ キ ュ リテ ィ

2.1エ ー ジ ェン トの機密性

モバイルエージェ ン トシステムでは、ネ ッ トワー ク上

の他者 のPCに 自らの作 成 したエー ジェ ン トを送 り込む

性 質上、そのエージェ ン トの持つ情報が安全で あるよ う

に配慮 しな くてはな らない。

AgentSphereと 同様 にJavaを 利 用 したモバイルエージ ェ

ン トシステ ムは多 く存在 し、Javaの 仕 様上 不正なメモ リ

ア クセ スが 発 生せ ず 、 実 行 中のエ ー ジ ェ ン トの持 つ

privateな 情 報を読み取 ることはできない。

一方で
、Javaの オ ブジ ェク トをシ リアル化 して送信す

る場合には盗聴 ・改窟の可能性が高ま る。シ リアル化オ

ブジェク トは機密性 の高 くないデータなので、暗号化 を

施す ことが望 ま しい。

AgentTCLで は 、マシ ン間で送信 されたエージ ェン トや

メ ッセ ージを暗号化す る機 能を用意 し、エージ ェン トの

プライバ シーを維持 してい る。

AgentSphereに お い て も必要 に応 じてエ ー ジェ ン トの

持っ変数や メ ッセージの暗号化 が可能 になってい る。

これ に より、現状 で も十分にエージェ ン トの機密性 は

保 たれ ている と考え られ る。

2.2不 正 な エ ー ジ ェ ン トか ら の 攻 撃 に 対 す る

AgentSphereの 保 護

2.2.1エ ー ジェン トの権限

AgentSphereの エ ージェン トは通常のJavaで 記 述 された

ス レッ ドと同様 であ り、制約 は一切 存在 しなかった。 そ

の場合 、エージ ェン トを受 け入 れたAgentSphereを 実 行 し

てい るPCの 持つ システ ムプ ロパテ ィや ファイル システ

ムへ のアクセ スが容 易に可能であ る。 この状況では、ユ

ーザは安 心 してエージェ ン トを受け入 れ ることがで きな

い。

他 のモバ イル エージェ ン トシステムにお ける対応 策の

一例 と して
、Voyager[1]で はJavaのSecurityManagerを 拡 張

し、エ ージェ ン トの実行 可能な操 作を制 限 してい る。 ま

た、Aglets[21で は 自らが生成 したAgletsと 外 部か ら送 り込

まれたAgletsを 区 別 し、それぞれ に対 して ファイル や通

信 ポー トの利用許 可を設 定す ることができ る。

今 回、本研 究で はJavaのSecurityManagerを 禾1」用す るこ

とに よってエー ジェン トの権限操作 を導入 した。Javaア

プ リケーシ ョン上でSecurityManagerを 有 効 にす ると各 ク

ラスのアクシ ョンを制御 でき る。 この機 能に よって制御

可能 なアクシ ョンは、システムプ ロパテ ィへのア クセス

や フ ァイル操作 、セキュ リテ ィ設 定の変 更な どがあ る。

Javaア プ リケー シ ョンに与 える権 限 はPolicyク ラ ス に

よって定義す ることで、明確 に設 定す ることがで きる。

権 限の設 定は適用す る範 囲を指 定 して行 う。AgentSphere

上 で 実行す るエー ジェン トの所在 はnullと して扱 われ る。

AgentSphere本 体 に権 限を与 えた として も送 られて きた

エージェン トには権 限が与 えられない。 こ うして、外部

か ら送 られ てきたエージェ ン トか らのみシステムプ ロパ

テ ィへ のアクセスや フ ァイル操 作の権 限 を失わせ ること

ができ、不正なエージ ェン トか らのAgentSphereへ の 攻撃

を防 ぐことができ る。

しか し、エージェ ン トか ら権 限を奪 うとい うことは、

エ ージェン トに記述 でき る処理 の 自由度 が損なわれて し

ま うとい うことにな る。 エージェ ン トは 自身に記述 され
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たフ ァイル操作命 令だけでな く、AgentSphere本 体 の機能

を通 じたフ ァイル操作 も行 うことがで きな くな る。 この

問題 の解 決のために、特権ブ ロックを利用す ることがで

き る。 特権ブ ロック内のア クシ ョンは、呼び出 し元のエ

ー ジ ェ ン トで は な く そ の 特 権 ブ ロ ック の 書 かれ た

AgentSphere本 体 の権限 として実行 され ることにな る。よ

って、認 証情報や生成 元AgentSphere、 グループな どの情

報を元に して制御 でき るメ ソッ ドを通 じてア クシ ョンを

実行す ることで、エージェ ン ト自身は 自由度 を失わず に

セキュ リテ ィを保 つ ことができ る。

現在 、制限 された機 能の 中でAgentSphereの エ ー ジェン

トに とって重要 とな る機 能は、 ファイルへのア クセス機

能であ る。

2.2.2エ ー ジェン トの受 け入れ制限

モバイルエージェ ン トシステムは他者 に計算 リソース

を公 開 し、他者 のエー ジェン トを実行 させ る ものである。

外部か ら目的 も詳細 も不明なエージ ェン トが送信 されて

きた として も、そのエージ ェン トを無条件で受 け入れ る

ことは難 しい。 したがって、外部か ら送 られて きたエー

ジェ ン トの持ち主が誰であ り、信用で きるプ ログラムで

あ るか ど うかを認 証す る必要があ る。

このための対策 として、AgentTCLで はマ シン間で送信

されたエージェ ン トやメ ッセージ を電子署名化す る機能

を備 えてお り、JampingBeansで は公 開鍵 、秘密鍵 と証明

書の利 用に よって認 証を行 ってい る。

AgentSphereで 扱 うエージェ ン トは、現状、ネ ッ トワー

ク上 の全 てのAgentSphereへ 自 由に移動 す る ことがで き

る。 通常はエージェ ン トの 自律性に任せて移動先 を決定

す るが、必要であればユーザが特別に移動先 を指定 して

移 動 させ ることもでき る。 この時、移動先のAgentSphere

は 送 られて くるエージェ ン トを拒否す ることはで きない。

そのため、信 頼でき るエージ ェン トのみ を受 け入れ るよ

うに しな くてはな らない。

また、例 えば図1の よ うにAgentSphereネ ッ トワー ク内

に小 さな グルー プAが あった とすれ ば、一 時的に グルー

今は

グループAだけ

灘

懸

藁
心
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図1AgentSphereネ ッ トワー ク上の グルー プ

プAの 計 算 リソー スをグループAのAgentSphereで 生成 さ

れ たエ ージェ ン トのみで使 用 したい といった場合 も考 え

られ る。 この よ うな動 的な受け入 れ制 限に も対応 す る必

要 がある。 そ こで、送信 されて くるエージ ェン トが受 け

入れ 可能 であるか どうかを認証す る機能 を実装 した。

まず 、お互いのAgentSphereに 共 通鍵 を用意す る。 ここ

で、エ ージェ ン トを作成 した側 をPC1と し、エージ ェン

トを受 け入れ る側 をPC2と す る。共通鍵 はAgentSphere外

の手段 で共有 し、それぞれ 自らのAgentSphereに 登録 す る。

PC1が 共 通鍵 を登録 した状態でエージ ェン トを作成 す る

と、そ のエー ジェン トのエー ジェン トIDを 共通鍵 に よっ

て暗号化す る。 このエージェ ン トが移動す る際にPC2に

暗 号化 され たエージェ ン トIDを 送信す る。PC2は 送 られ

てきた暗号化 されたエー ジェ ン トIDの 複合化 を試 みて、

複合化 に成功すれ ばお互いに共通の鍵 を持ってい る既 知

の相手 として認証 し、エージェ ン トを受 け入れ る。

2.3導 入 したセキュ リテ ィの動作実験

2.3.1エ ー ジェン トの権限

工 一ジェン トの権 限設 定を確認 す るため、外部か ら送

られ てきたエ ージェ ン トが ファイル操 作 を行 お うとした

時に、その操 作が制 限 され るか ど うかを動作実験 した。

SecurityManagerを 実行 し、送 られて きたエ ージェ ン ト上

で ローカル フ ァイル の操 作を行 お うとす るとエ ラーが出

力 され操作 できなかった。一方で、AgentSphere本 体 は フ

ァイル の入 出力 を実行す ることができた。 これに よ り、

エージェン トにのみ正 しくア クシ ョンの制限がか けられ

ている ことが確認 できた。

2.3.2エ ー ジェン トの受 け入れ制限

工 一ジェン トの受 け入れ制 限が正 しく行 われてい るか、

また受 け入れ られ なかった時に移動 失敗 の判定 をエー ジ

ェン トが認識 し、エージェ ン トの処理 の継続 が正 しく行

えるかを確認 した。図2に 示 す よ うに3台 のAgentSphere

訟
PC-B

臨

PC-C

図2実 験に用いたエージェン トの移動の様子
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(PC-A、PC-B、PC-C)を 順 に10週 移 動す るエージ ェン

トを用意 し、PC-Cの 受 け入れ拒否の有無 によってそれぞ

れ動作実験を行 った。

移 動先のAgentSphereが 受 け入れ不可の場合には、移動

できなかった ことを受けて次の移動 を行 う。そ して、最

後 にそれぞれ のAgentSphereが エ ー ジェン トを受 け入 れ

た回数 を表示 した。

受け入れ制限をかけない場合には、各PCに10回 ず つ

移 動を行った。PC-Cに 受 け入れ制限 をか けて他のエー ジ

ェ ン トを受け入れない よ うに設定す ると、PC-AとPC-Bは

同様 に10回 ず つ受け入 れたが、PC-Cは1回 も受 け入れ

なかった。PC-Cの 受 け入れ制限が正 しく機 能 していた と

同時に、移 動に失敗 した ことを認識 し処理 を継続で きて

いた ことがわかった。

2.3.3ま とめ

エージェ ン トの権限操作の導入に よ り、AgentSphereで

実行 され るエージェ ン トは不正なア クシ ョンを容易 に行

うことができな くなった。また、自身のAgentSphereが 受

け入れ るエージェ ン トを制限す ることが可能 とな り、信

頼でき るエージェ ン トのみ を受 け入れ る態勢が整 った と

いえ る。

3.AgentSphere向 け フ ァ イル シス テム の 試 作

3.1AgentSphere向 け ファイル シス テムの 目的と条件

AgentSphereは 並 列 分散処 理 の煩 わ しい制御 を省 くこ

とが 目的であ るため、 この ファイルシステム 自体 もエー

ジェ ン トの状態に よらない利 用が可能でな ければな らな

い。 そ こで、今回作成す るファイルシステムは、以下の

目的 と条件 を持っ。

● エージェ ン トが どのAgentSphereに 移 動 した と して

も、同様 に同 じファイルにア クセスす ることがで き

る。

● ユーザに とって透過的に利 用で き、エー ジェン トの

位 置や状況に よって外見上は特別な操作 を必要 と し

ない。

● エージェ ン トの権限設定に よって利用で きな くな っ

たフ ァイルアクセス機 能の代替 として、AgentSphere

内 部 で管理 された ファイルア クセス機 能 を提供す る。

この条件 を満 たすため、本研 究では ファイル共有プ ロ

トコルCIFSを 用 いて ファイル システ ムの試 作 を行 った。

3.2フ ァ イ ル 共 有 プ ロ トコ ルCIFSに つ い て

CIFS(CommonInternetFileSystem)は 、 マ イ ク ロ ソ フ ト

社 の 開発 したwindowsOSの フ ァイル 共有 で使用 され る

SMBフ.ロ トコル を拡 張 した ものである。CIFSはTCP/IPを

用 いてフ ァイル共有 を行 う。LinuxやMacOSな どのUNIX

系OSで も、Sambaを 通 じて利用す ることができ る。

3.3フ ァ イル共有 プ ロ トコルCIFSを 用 いた共有 フ ァ

イルシステムの実装

JavaでCIFSを 利 用で きるJCIFSラ イ ブ ラ リ[3]が 公 開 さ

れ てい る。 このライブラ リを利用す るこ とで、windows

フ ァイル共有 にアクセスす ることができ る。しか し、2.2.1

項 で導入 したエージェ ン トの権 限設 定に よってエージ ェ

ン トはフ ァイル システムへのア クセスが制限 されてい る。

そ こで、JCIFSを 利 用す るための 中継 とな るクラス を用意

した。このクラスをイ ンスタンス化 し、JCIFSを 利 用す る

ために必要 な情報 を与えてお く。 必要な情報はユーザ認

証情報 とファイルサーバ のIPア ドレス、カ レン トデ ィレ

ク トリの絶対パ ス、フ ァイル の相対パ スの4つ であ る。

通 常JCIFSを 利 用す る場合は、ユーザ認 証情報 を本体の

プ ロパ ティに登録 してお くことができ るが、AgentSphere

の エ ー ジ ェン トは別AgentSphereに 移 動 して しま うため

この情報 を維持す ることができない。 そ こで、 この クラ

スでユーザ認証情報 の管理 を行 う。

カ レン トデ ィレク トリの絶対パスは ローカル ファイル

にアクセ スす る場合 は必 要 とな らないが、 リモー トの フ

ァイル システムにアクセスす る場合 には必要にな る。 こ

れ を このクラスに持 たせ ておき、 自動 的に補 うこととし

た。もしエージェ ン トが生成 元PCの 持つ ローカルな ファ

イル にア クセ ス したい場 合は、Java標 準 のフ ァイル ア ク

セ ス機能 を用 いてアクセスす る。 この時カ レン トデ ィレ

ク トリやIPア ドレス を 自動的 に記憶 しておき、エージ ェ

ン トの移動後 はユーザが特別 に設 定 しな くて も補 えるよ

うにす る ことで透過 的なフ ァイル ア クセス を行 えるよ う

に した。

3.4共 有 ファイルシステムの動作実験

3.4.1ユ ー ザ情報が正 しい場合

PC-Aの ローカル ファイルで作業 を行 った後、PC-Bに 移

動 して同様 に してフ ァイル システムか らのア クセスが可

能 であるか確認 した。 エージ ェン ト内では ローカルア ク

セ ス と同等 であ ることを示 すためにユーザ認 証情報 と相

対パ ス(test.txt)の み を指定 し、カ レン トデ ィレク トリと

IPア ドレスは 自動 的に取得 させ た。

エー ジェ ン トはPC-A上 で デ ィ レク トリ内の ファイル

の リス トの表示 とtest.txtへの 出力 を行 い、PC-Bに 移 動 し

た後 、同 じtest.txtの内 容 を読み込み表示 した。PC-A上 で
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の結果を図3に 、PC-B上 で の結果 を図4に 示す。同 じア

ドレス上の同 じフ ァイルにア クセスで きた ことが確認で

きた。

832[T

】setu
】file

agent

A与entL

:hakuya

:history・t×t

:nbprej
7:pbuild

:permte
:ptest.

】outPU
　こ　 　　　　　 ゆ　　　ほ　　　　　　ご　

887[The翻1
、瓢16醐cl:9:。 欝 ・java臼。w・byl欝 邑1舗 ε塗繍'sりsPendO

図3PC-A上 で の結果

なった。

また、CIFSを 用 いた ファイルシステムの実装に よって、

エー ジェ ン トは どのAgentSphereに 移 動 した として も同

様 に して同 じフ ァイル にア クセスす ることが可能 とな っ

た。 この機能 を制 限 され た ファイル ア クセス機 能の代替

とし、受け入 れた外部のエージ ェン トがPCの ファイルに

不正 にアクセ スす ることはな くなった。

今後 の課題 として、不正なエージェ ン トが過剰 に計算

リソースを消費 しよ うとす るケースへの対応 が必要であ

る。AgentSphereは 例 えPCを ダ ウンさせ られた として もバ

ックア ップ機能 に よって素早い復 旧が可能 となってい る。

しか し、そ もそ ものPCの ダ ウンを防 ぐべ きであ ると考 え

る。 また、 こ ういった悪意 のあ るエージ ェン トに攻撃 さ

れ るケースをでき る限 り少 な くす ることで、ユーザは よ

り安心 してAgentSphereの ネ ッ トワー クを利 用 す る こと

ができる。

1-3018=06:20,874[DEbUG]suspend().

[Thread-9]DEBUGergjvflow,bytecede.StackRecerder-su$pend()

to=斗b=//133.220.114●244/Users/hasumi/Documents/AgentSphere/workspace/Prirnula_Eclipse/

entかb書 き 込 み ま し た

図4PC-B上 で の結果

3.4.2ユ ー ザ情報が誤 りの場合

共有フ ァイル側 の共有設定に含まれないユーザ名 とパ

ス ワー ドではア クセスがで きない。別ユーザ情報 を登録

して3.4.1項 と同様 の操作 を行 った。

PC-A上 で は3.4.1項 と同様 の結果が得 られた。これ は、

生成 元の ローカルフ ァイルであ るため ローカルア クセス

としてユーザ情報を用いなかったためであ る。

一方で
、PC-B上 で は図5の よ うに表示 された。接続先

は正 しいが、アクセス権限がない場合のエ ラーが発生 し

た。
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acceSS北o

jcifssmb

smb=〆 ノ133.220

SmbAuthExcepti

2016-01-3013=21=55,887〔DEBUG]suspend()

23002[Thread-9]DEBUGorg.apache.commons.javaflow.bytecode.StackRecorder-suspend()

[3]inpu電Stream
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at」c

at」C

at」C

at」c

at」C

fs.smb.SmbTran
fs.smb.SmbTran
fs.smb.SmbSess
fs.smb.SmbTree
fs.smb.SmbFile

port曾checkStatus(SmbTransPor{iava●546)

port。send(SmbTransPort」ava663)

on.send(SmbSesslonIava238)

send(一)

send(SmbFiIe.java:η5)

図5ユ ーザ情報が誤 りの場合の結果

5.結 論

本研 究に よって、AgentSphereは エ ー ジェン トの挙動の

制限 と、エー ジェン トの受 け入れ の制 限が可能 になった。

これに よ り、不正なエージ ェン トか らの攻撃 を防 ぐこ と

が可能にな り、また信頼で きる相手や特別 に指定 した相

手のエージェ ン トのみを受 け入れ ることがで きるよ うに
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